Bezdrotove senzoricke siete
— sticasnost, perspektivy, aplikacie (3)

V predchadzajicej €asti sme sa venovali dalSim moznostiam aplikacii bezdrotovych senzorickych sieti. V tretom pokracovani
sa budeme venovat aplikaciam bezdrotovych senzorickych sieti v priemysle a tiez zakladnym problémom tejto technolégie.

V priemyselnych aplikaciach sa najCastejSie stretdvame s Uloha-
mi monitorovania vyroby, pri riadeni skladového hospodérstva,
pripadne dnes uz CastejSie s riadenim technologickych procesov.
Pripomerime, Ze v pripade aplikacii v riadeni technologickych pro-
cesov sa Casto stretdvame s pojmami bezdrétové siet senzorov
a akénych ¢Elenov, Wireless Sensor and Actuator Networks (WSAN
[21]), pripadne tieZ priemyselné bezdrotova siet senzorov, Industrial
Wireless Sensor Networks (IWSN [22]).
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Obr. 3 Struktira WSAN

Treba si uvedomit, ze bezdrotové technoldgie zacinaju hrat klacovu
Ulohu aj v priemyselnej automatizécii. Ak porovname bezdrbtové
technoldgie s tradiénymi, potom bezdrotové technologie ponuka-
ju v priemyselnom prostredi cely rad vyhod (zvySenie flexibility pri
umiestiiovani senzorov, odstranenie vodicov z potencidlne nebez-
pecnych miest prevadzky, zvySenie mobility obsluhy, jednoduchsia
Udrzba a mnohé dalsie).
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V slcasnosti sa navrh priemyselnych riadiacich systémov stava
Coraz zlozitejsi. Navrhari automatizacnych systémov musia mat
dobré vedomosti z oblasti automatického riadenia, technickych
prostriedkov, informatiky a komunikacnych technoldgii. Musia po-
chopit slvislosti medzi uvedenymi jednotlivymi disciplinami a na-
vrhnut vhodné rieSenia pri riadeni zloZitych systémov. Je zrejmé, zZe
v procese navrhu je mozné a ucelné, aby jednotlivé konkrétne Glohy
rieSili prislusni Specialisti, no zakladnu architektiru systému musf
navrhnat pracovnik so znalostou zékladnych poznatkov zo vSetkych
uvedenych odborov. Podia [23] mozno problémy v oblasti navrhu
sietovych riadiacich systémov rozdelit do troch zékladnych tried:
 Riadenie sieti: Medzi zakladné problémové oblasti riadenia sieti
patri riadenie pristupu na prenosové médium, planovanie preno-
sov, smerovanie, riadenie vysielacieho vykonu a riadenie toku.
Aby sa zabezpecilo optimélne riadenie komunikacnej siete, treba
priebezne merat a modifikovat parametre siete. Viaceri autori
poukazuji na skutocnost, ze stic¢asna vrstvova architektira nie
je ideélna pre navrh komunikaéného stacku, v ktorom ma byt
aplikacnéd vrstva schopna dynamicky modifikovat parametre
nizSich vrstiev. Bezdrotové komunikacné siete predstavujd Spe-
cialny pripad. Pripomefime, Ze pokial si prenosové kapacity
komunikaénych liniek pri tradicnej sieti konstantné, prenosové
kapacity bezdrétovych liniek st premenlivé a zavisia od umiest-
nenia komunikaénych zdrojov, vysielacieho vykonu, Sirky pasma/
poctu alokovanych kanalov, pridelenych ¢asovych ramcov a pod.
Modifikovanie parametrov prenosovych liniek meni kapacitu
jednotlivych liniek, ¢o ovplyviiuje smerovanie v sieti a tym aj
celkovl priepustnost. Na zaklade aktuélnych datovych tokov je
vhodné dynamicky menit parametre komunikacnych stackov.
Tento navrhovany proces sa Casto nazyva ,cross-layer design“
[25].

Riadenie prostrednictvom siete: Tato oblast je zamerana najma
na rieSenie problémov spojenych s navrhom metéd spéatnovazbo-
vého riadenia vhodného na riadenie systémov, ak sa na vymenu
informacii medzi snimacmi, Ustrednymi ¢lenmi a akénymi ¢lenmi
pouziva komunikacna siet so vSetkymi redlnymi nedostatkami.
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V redlnych pripadoch musia navrhari riadiacich systémov riesit
nasledujice problémy:
- Prenos dat prostrednictvom komunikacnej siete v riadia-
cich slu¢kach nevyhnutne spdsobuje Casové oneskorenie.
Uvedenému problému sa v stcasnosti venuje velkd pozornost.
Vyskumni pracovnici z oblasti sietovych riadiacich systémov sa
venuju navrhu algoritmov riadenia, ktoré minimalizuju vplyv
premenlivého dopravného oneskorenia (jitter, chvenie vzoriek)
na riadiaci pochod. Pripomeniem, Ze v klasickej tedrii signalov
spOsobuje chvenie vzoriek vznik fazového Sumu so vsetkymi
negativnymi dosahmi na zniZenie informac¢ného obsahu kazdej
vzorky. Dnes sa stretneme najméa s dvoma principialnymi pri-
stupmi pri rieSeni daného problému. Jeden pristup predstavuje
vyuZitie vyrovnavacich pamati a pomocou nich sa zabezpeli
konstantné dopravné oneskorenie (na hornej hranici). Druhy
pristup sa venuje navrhu odolnych algoritmov s prijatelnou
kvalitou riadenia, ktoré st schopné efektivnej Cinnosti aj pri
vyskyte ndhodného dopravného oneskorenia.
Pretazenie siete, kolizie dat, pripadne interferencia mozu spo-
sobit stratu prendSanych paketov. Uvedeny problém bol analy-
zovany vo viacerych pracach. Ich prehlad je v [23].
V redlnych komunikacnych sietach sa navrhar stretne s obme-
dzenou prenosovou kapacitou. Tuto skuto¢nost treba v priebe-
hu navrhu riadiaceho systému reSpektovat. V tomto kontexte
treba pri navrhu riadiaceho systému vyvinGt analyticky model,
ktory dokaze opisat kvalitu riadenia v zavislosti od charakteris-
tik kvality sluZieb siete, QoS.
- Dal&im z problémov je zaistenie pozadovanej bezpe¢nosti pre-
vadzky riadiaceho systému. Uvedeny problém je vazny najma
pri vyuzivani bezdrétovych komunikacnych sieti.

V slvislosti s redlnymi vlastnostami komunikacnych sieti sa dnes
stale venuje relativne mald pozornost navrhu riadiacich systémov
s vyuzitim principov navrhu udalostnych systémov — event based
design. Pri Specificky definovanych udalostiach mézu uvedené
pristupy viest k problémom nerovnomerného vzorkovania signélov
a s tym slvisiacim problémom opisu spravania systémov s nerov-
nomernym vzorkovanim. Tento pristup by v pripade rozsiahlych
riadiacich systémov redukoval celkovy objem datovych tokov v sieti,
¢im by klesli naroky na parametre siete. Na druhej strane treba pri-
pomen(t, Ze prave v pripade havarijnych stavov, ktoré sa vyznacuju
vysokym vyskytom sledovanych udalosti, by dochadzalo k pretaze-
niu siete, ¢o by v pripade riadenia bezpecnostne kritickych procesov
mohlo viest az ku katastrofe. Z toho dovodu by komunikacna siet
musela byt navrhnuta tak, aby v pripade vyskytu kritickej udalosti
nedoslo k jej pretazeniu.

¢ Multi-agentové systémy. Teéria multiagentovych systémov
sa vyuZiva najméa pri analyze a rieSeni problémov suvisiacich
s novymi moznostami riadiacich sietovych architektdr, ktoré
umoziuju interakciu medzi vSetkymi komponentmi siete. Ako
mozno vyuzit informacie o lokalnych riadiacich sluckach na
zlepSenie celkového spravania celého systému? Ako vplyvaju
individualne agenty na dosiahnutie definovaného ciela v koope-
rujicom systéme? Tieto a podobné otazky st dnes predmetom
intenzivneho skumania. Dalia skupina problémov stvisi s mul-
tirobotickymi systémami a s ich efektivnym vyuZitim. Uloham
spojenym so spravanim skupiny autonémnych robotov sa v sU-
Casnosti snad az nezaslizene dostava mimoriadnej pozornosti
vyskumnych timov celého sveta.

Naznacené okruhy problémov vyrazne ovplyviuji pocet Uspesnych
aplikacii WSAN v oblasti riadenia a monitorovania technologickych
procesov. Napriek pociatoc¢nej nedovere k RF prenosovym systé-
mom dnes mozno konstatovat, Ze aj v oblasti priemyselnej automa-
tizacie sa Coraz CastejSie stretavame s efektivnymi a spolahlivymi
rieSeniami [24], ktoré vyuzivaju technolégie WSAN.

Poznamenajme, Ze opisané aplikacie tvoria len mall oblast celého
aplikatného priestoru WSAN. Nespomenuli sme viaceré aplikacie,
s ktorymi sa dnes v praxi Casto stretneme — automatizacia budoy,
monitorovanie produktovodov, zabezpeCovacie systémy a mnohé
dalsie.
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Zakladné problémy

Je zrejmé, ze bezdrGtova siet senzorov je tvorend velkym mnoz-
stvom uzlov ,nodov“, ktoré sl rozmiestnené v monitorovanej
oblasti. Senzorické uzly byvaji rozmiestnené nahodne alebo do
vopred definovanych pozicii. Kazdy z prvkov siete musf spifiat ¢asto
protichodné poziadavky: velky vypoctovy vykon pri minimalnej cene
a spotrebe energie, dlha Zivotnost pri obmedzenych zdrojoch ener-
gie, schopnost presnej autolokalizacie pri minimalnej cene rieSe-
nia a mnoho dalSich. V praxi je potrebné dosiahnut pozadované
pouZzivatelské vlastnosti pri minimalnych nakladoch na realizaciu
a prevadzku siete. V zavislosti od konkrétnej aplikacie sa stretneme
s r0znymi poziadavkami kladenymi na siet senzorov. No vo vSeobec-
nosti treba najcastejsie riesit nasledujice problémy:

- komunikécia: Standardizacia komunikacénych protokolov,

- Casova synchronizécia,

- lokalizacia,

- Zivotnost: energetickd naro¢nost,

- spolahlivost,

- bezpecnost.

Problém spolahlivej komunikécie medzi prvkami siete je jednou
z prvych Uloh, ktord treba riesit. V st€asnosti existuje pomerne vela
sofistikovanych protokolov, ktoré pri nizkej energetickej narocnosti
prijimacov/vysielacov dokazu zabezpedit spolahlivy prenos informa-
cii s dostato¢nou priepustnostou. Poznamenajme, Ze v procese na-
vrhu WSN treba reSpektovat obmedzenia vyplyvajlce z eurdpskych
normalizacnych a tych Statnych telekomunikacnych autorit, kde sa
bude WSN pouzivat.

V tab.1 sl uvedené zakladné frekvencéné pasma, ktoré mozno pri
reSpektovani definovanych obmedzeni (vysielaci vykon, LBT) volne
pouzivat.

Frekvenéné pasmo Maximum EIRP Aplikacia
[MHz] [mW] P

13,5530 -13,5670  100/500 SRD/ISM
40,66 - 40,70 100/500 SRD/ISM
433,05 -434,79 50/100 RCD, SD/SRD
863 - 870 25 SRD, ISM

2 400 -2 500 500 SRD, ISM
5725 -5 925 500 ISM

24 000 - 24 250 500 ISM, SRD

59 300 - 62 000 500/1 000 ISM, SRD
122 020 - 123 000  500/1 000 ISM, SRD
244 000 - 246 000  500/1 000 ISM, SRD

Tab. 1 SRD/ISM vyhradené frekven¢né pasma
pozn. SRD — Short Range Devices, ISM — Industry Scientific Medical,
RCD - Radio Control Devices

V oblasti bezdrétového prenosu dat sa uz v roku 1997 objavil Standard
802.11, ktory Specifikuje prenos informécii v ISM pasme 2,4 — 2,5 GHz
s rychlostou prenosu 1 alebo 2 Mby/s. V roku 1999 boli schvalené dopliu-
juce Standardy 802.11a a 802.11b. Std. 802.11a je Standard uréeny pre
pasmo 5 GHz s rychlostou prenosu az 54 Mby/s. 802.11b je Standard urceny
pre pasmo 2,4 GHz s rychlostou prenosu do 11 Mby/s. V roku 2003 vysla
norma 802.11g, ktora definuje prenos dat v pasme 2,4 GHz s maximalnou
rychlostou prenosu 54 Mb/s.

Aplikdcie  WSN nemaju vyhradené Specialne frekvenéné péasmo na
zabezpecenie RF komunikacie. Komunikacné prostriedky musia preto vy-
uzivat niektoré z bezlicenénych ISM pasiem, pripadne sluzby poskytované
inou organizaciou. V poslednom c¢ase sa snad najviac vyuziva ISM pasmo
vo frekvenénom rozsahu 2,400 az 2,500 GHz. V slcasnosti sa najcas-
tejSie stretdvame s komunikacnym Standardom 802.11, ktory vyuZzivaju
lokélne bezdrotové siete WLAN a so Standardom 802.15 pre personalne
bezdrétové komunikacéné siete WPAN. Komunikacné systémy vyuzivajd-
ce std. 802.11 pracuji s prenosovymi rychlostami radovo v jednotkach
az desiatkach Mb/s na vzdialenost desiatky az stovky metrov. Komunikac¢né
systémy vyuZzivajlce std. 802.15 podporuju prenosovl rychlost od desiatok
kb/s do jednotiek Mb/s Standardne na vzdialenost od jednotiek metrov do
sto metrov. Komunikacéné zariadenia pracujlice na zéklade std. 802.15 sa
vyznacuju nizSou prenosovou rychlostou a krat$im dosahom nez zariadenia
na baze 802.11, maju preto mensiu spotrebu energie. Prave tato vlastnost
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ich preduréuje na pouzitie v bezdrétovych sietach senzorov. V tejto triede
sa najcastejSie stretdvame so std. 802.15.1 Bluetooth a std. 802.15.4,
ktory definuje fyzicki a MAC vrstvu znameho $tandardu Zig-Bee. Standard
802.15.1 predstavuje isty kompromis medzi std. 802.11 a std. 802.15.4.
Vyznacuje sa relativne vysokou prenosovou rychlostou s nizkymi ¢asovymi
oneskoreniami pri niz$ej energetickej naroc¢nosti nez 802.11.

Bunka 1

Bunka 2
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Riadenie siete
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Bazova stanica
Obr. 4 Komunikacna siet WISA

Na zéklade normy 802.15.1 vznikol komunikacny systém WISA (Wireless
Interface for Sensors and Actuators) uréeny pre aplikacie priemyselnej
automatizacie [11]. Chybovost prenosu paketov je mensia ako E-9, pricom
zakladny komunikacny cyklus trva priblizne 2 ms. Architektlra siete WISA je
uvedené na obr. 4. Komunikacna rychlost je az 1 Mby/s.
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V nasledujucej Casti serialu sa budeme venovat dal$im komunikacnym systé-
mom pouzivanym v aplikaciach bezdroétovych senzorickych sieti a tiez prob-
Iémom, ako je synchronizacia, lokalizacia senzorov, Zivotnost, spolahlivost
atd.
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